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RESUMEN

En el siguiente trabajo de tesis se explica de manera exacta el desarrollo del
sistema propuesto el cual tiene como objetivo la integridad y seguridad de los datos
gue son almacenados en soportes digitales.

El desarrollo de este sistema sobresalio la importancia que tiene la informatica
forense en la tecnologia, ya que se incurren actos maliciosos poniendo en riesgo

la integridad de una persona asi también de un dispositivo tecnologico.

En esta tesis se describe el proceso detallado de la “Cédificacion Huffman’
y “Funcion Hash” ya que son las herramientas principales que conforman el
sistema propuesto, teniendo como resultado realizar respaldos, mantener seguro

e integro un documento de texto.

13



1. INTRODUCCION

“La computadora nacio para resolver problemas que antes no
existian”.

Bill Gates

Al paso de los afos, la tecnologia ha evolucionado de una manera intrépida, dia
tras dia conocemos alguna novedad tecnoldgica innovadora, obteniendo como
resultado que las personas de distintas edades sean mas dependientes de algun
dispositivo tecnoldgico, tanto para uso laboral, como estudianti o de
entretenimiento. Sin embargo, pocas personas se percatan de los datos que
comparten, siendo asi que no leen los acuerdos de privacidad. Algunos de ellos
como son las redes sociales que con el fin de que toda la informacién que la
persona brinde ya es totalmente regalada a dicha red social, es un simple ejemplo
para mostrar de qué manera los datos que proporcionamos pueden

tener como consecuencia actos maliciosos provocando ciberdelitos.

En la actualidad es importante la seguridad e integridad de los datos, puesto
que las amenazas digitales estdn muy presentes y como consecuencia se
comenten actos maliciosos, haciendo que la integridad de una persona o un

dispositivo tecnoldgico sea expuesto.

Para ello, el sistema auditor de soportes de datos que se esta presentado,
tiene como objetivo principal de que dicho programa sea implementado en la
Universidad Autonoma del Estado de México campus Valle de Chalco. Con el fin
de que se evite la perdida de datos, archivo y programas que se encuentren
instalados por el personal autorizado de la institucién. Y asi mismo tener un
respaldo por seguridad ya que las computadoras al tener el uso por alumnos de la
universidad pueden tener actos inapropiados para los equipos de computo.

14



1.1. Planteamiento del problema

En la actualidad es importante la seguridad e integridad de los datos, puesto que
las amenazas digitales estdn muy presentes y como consecuencia se comenten
actos maliciosos, haciendo que la integridad de una persona o un dispositivo
tecnoldgico sea expuesto.

En el ambito de la informacién digital, es necesario realizar auditorias
periddicas a los dispositivos computacionales, existen programas gratuitos en la
red sobre la compresion de datos, pero algunos de ellos son software malicioso ya

que contienen virus.

Al no realizar una instalacion correcta, estos elementos se instalan y como
consecuencia pueden dafar tanto el software como el hardware de una
computadora, generando aun mas problematica en la integridad del equipo de
computo. Los programas que tienen buena calidad en la compresién de datos,
suelen tener licenciamientos, de tal forma que permiten que el usuario tenga mas
opciones de herramientas para poder realizar un respaldo y comprension mas

seguro.

Como se sabe los licenciamientos de los programas tienen costos elevados
e incluso muchos de ellos solo manejan suscripciones mensuales o anuales, lo
que dificulta la adquisicion de estas aplicaciones, tan necesarias, en nuestra

institucion.
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1.2. Hipétesis

La implementacion, de un sistema auditor que identifique el uso malicioso de los
documentos que se encuentran en equipos de computo permitiendo proteger los
derechos de autor en archivos de texto. En este sentido se presentan las

siguientes interrogantes:

1. ¢ Con un sistema auditor implementado en los equipos de los laboratorios del
C.U UAEM Valle de Chalco se lograra proteger en su caso mantener intactos

los documentos que se almacenen en las computadoras?

2. ¢Elcontrol en la modificacion de documentos a través de programas auditores
serd un proceso eficiente para mantener el control adecuado de los

documentos utilizados en nuestra institucion?

3. ¢Tener una aplicacion que ayude a la recuperacion e integridad de
informacion, aportara como evidencia para comprobar en uso inadecuado de

los equipos?

En este proyecto de tesis se pretende responder estas cuestiones
formuladas a través de la siguiente hipotesis: ¢La implementacion un sistema

auditor garantizara la reduccion del uso inadecuado de los equipos de computo?

16



1.3. Objetivos

Los objetivos de este proyecto son los siguientes.

General: Desarrollar un sistema auditor forense que permita la recuperacion y la
deteccion de anomalias en archivos de textos ubicados en el soporte de datos de
un equipo de computo.

Especificos:

1. Realizar una investigacion profunda la cual permita conocer los conceptos

basicos que son parte de los soportes de datos.
2. Analizar programas existentes.

3. Comparar las caracteristicas y la funcionalidad de los programas identificados

en el punto 2.

4. Disenar un sistema que audite la integridad y la recuperacion de soportes de
datos.

5. Implementar el sistema disefado.
6. Realizar pruebas al sistema desarrollado.

7. Presentar los resultados.

17



1.4. Metodologia

Para llegar al objetivo de este proyecto, se utilizara una metodologia de Proceso
Unificado de Desarrollo de Software (PUDS) basado en lenguaje unificado de
modelado (UML, por sus siglas en inglés, Unified Modeling Language).
(Hernandez, R. 2003).

En el caso de la recuperacion de informacién y analisis de los requerimientos se

utilizara la investigacion documental:

e Recopilacién de Informacién: Se realizara una investigacion documental
de las principales caracteristicas y el funcionamiento sobre los sistemas
que se encuentren en la red que tienen la funcion de recuperar

informacion.

e Analizar los requerimientos: Se realizaran diagramas para cubrir los
requisitos solicitados en los diagramas UML. Proporcionando una idea

clara de cémo funcionara el sistema cuando el usuario haga uso de este.

En el caso de disefio e implementacion del sistema se utilizara la investigacion

experimental:

e Disenar un sistema: El prototipo de interfaz se realizara mediante

diagramas UML en la fase de disefio.

e Implementar el sistema: Se realizara la instalacion del sistema

desarrollado con la finalidad de que algun usuario haga uso de él.
En la seccion de pruebas se hara una investigacion de campo:

e Pruebas del Sistema: Un usuario empleara el sistema y se corroborara el

correcto funcionamiento del mismo.

18



1.5. Organizacion del documento

El resto del documento se organiza como sigue. El capitulo 2 permite conocer
antecedentes sobre el tema propuesto, explicando las etapas que tiene la
informatica forense, conocer mas sobre los soportes de datos y los delitos que se
pueden cometer con el mismo. Teniendo el apartado de definiciones (respaldo,
compresion, auditoria e integridad), ya que son los elementos sobresalientes de
este proyecto propuesto. El capitulo 3, se explica de manera detallada los temas
de “Cddigo Huffman” y “Funcion Hash”. Permitiendo conocer su funcionamiento
de ambos, ya que estos dos elementos son el cerebro del sistema propuesto. En
el capitulo 4 describe el proceso de analisis y el disefio de este software,
describiendo los distintos diagramas que se necesitan para la elaboracion de este
proyecto, asi como la interaccion que permite tener este sistema. En el capitulo 5,
se demostrara la Implementacion del sistema, mostrando imagenes de su interfaz
grafica. Permitiendo conocer su funcionalidad. Por ultimo, en el capitulo 6 se

presentan las conclusiones y trabajo futuro de este proyecto.
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2. ANTECEDENTES

“La Sequridad no es solo un proceso Tecnoldgico. ..
Es un proceso Organizacional”.

Anonimo.

Hoy en dia vivimos en una sociedad en donde los delitos estan muy presentes,
siendo asi que la informatica no se salva de ello. Es por ello que se requieren
herramientas que apoyen a la proteccion de la informacion o que permitan auditar
los sistemas informaticos. En este sentido, la “Informatica Forense” es una
disciplina criminalistica que como objetivo principal es realizar una investigacion
profunda en sistemas informaticos pasando por las fases de adquisicion, analisis

y presentacion (Lazaro, F., 2013):

Adquisicion: Es el procedimiento que permite adquirir los medios digitales que
seran sometidos a un analisis, en el cual se trabajara con una copia de bajo nivel
del soporte, para no dafar la imagen original. Para realizar la imagen de dicho
soporte de almacenamiento, existen técnicas para la extraccion de esta
informacion. Esta copia de la imagen consiste en hacer una imagen exacta del
soporte original tomando a consideracion el espacio libre de los sistemas de
archivos, los archivos eliminados, asi como los datos que pudieron haber existido
antes de ser formateado el dispositivo de almacenamiento, copiando la
seccidn de particiones, los espacios libres del disco duro, la tabla de particiones,
el sector de arranque e incluso las zonas reservadas, que generalmente son
inaccesibles al sistema utilizadas por el fabricante para incluir la informacion

especial.

Analisis: Esta fase consiste en la identificacion, el estudio y la interpretacion de
los elementos que forman parte de la evidencia existente del soporte de datos. En

esta fase se realiza un examen detallado de los sistemas de archivos y analiza el
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contenido de los mismos. Realizando busqueda de caracteres con el fin de
encontrar anomalias en el soporte de datos, elabora estadisticas y ejecuta otras
tareas que forman parte de la investigacion. En la etapa final de la investigacion
consiste en interpretar los resultados y realizar un informe detallado del

procedimiento exponiendo las anomalias que vio durante el estudio.

Presentacion: Una vez que el investigador concluya el analisis, brinda un informe
detallado a las personas que se van a encargar de utilizar esta informacién con
fines practicos o hacer valer ante tribunales estos actos que pueden ser

maliciosos. Usando este reporte informativo como un elemento de evidencia.

En la actualidad los “Soportes de Datos” son elementos clave para la investigacion
de un acto malicioso ya que es una de las principales fuentes de evidencias

durante algun caso de delito, en la informatica forense.

El autor Francisco Lazaro define que un soporte de datos es el dispositivo fisico
de almacenamiento de informacion como lo son discos duros, memorias USB,

Smartphone, reproductores MP3, etc. (Lazaro, F., 2013).

Los soportes de datos se clasifican en internos que son los dispositivos que se
encuentran, como su nombre lo indica, en el interior de la computadora; y los
externos que son elementos que se conectan a través de un puerto de conexion
(por ejemplo: puertos USB). (Hamud, A., 2010).

Los soportes de datos tienen caracteristicas que los pueden hacer vulnerables o

consistentes en su uso, un ejemplo de estos atributos son los siguientes:

Riesgos: Los dispositivos que funcionan como soporte de datos son susceptibles
a dafios por un mal uso, la pérdida de este dispositivo, o que un virus informatico

se almacene en el soporte de datos, por mencionar algunos.

Destruccion segura: Los soportes de datos tienen cierto tiempo de vida, todo

depende del uso adecuado que le de el usuario, la capacidad de almacenaje que
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tenga, o presentar algun fallo técnico, teniendo como consecuencia que el usuario
no pueda recuperar su informacion. Incluso si alguna persona no autorizada trata
de acceder al soporte de datos no tendra dicha informacion. Inservible el soporte
de datos es recomendable realizar una destruccion total del dispositivo de

almacenaje.

Borrado seguro: Algunos usuarios reutilizan soportes de datos adquiridos por
otras personas, es importante realizar un borrado seguro, existe software libre que

permite realizar este proceso.

Cifrados: Conociendo algunos de los riesgos que pueden tener los soportes de
datos, es importante cifrar la informacion ya que una persona no autorizada podria
acceder al soporte de datos y hacer un mal uso con la informacion que contiene el

dispositivo.

Respaldos: Es sumamente importante realizar respaldo sobre el soporte de datos
puesto que, por un virus, el mal uso del dispositivo de almacenamiento, o la
manipulacion de la informacién que almacena en el soporte de datos puede ser
dafada, haciendo que el contenido que tiene el dispositivo pueda perderse y no

recuperarse.

Existen infinidad de delitos informaticos, donde el soporte de datos es el factor
principal para cometer algun acto malicioso, estos son algunos de los delitos que

Se conocen:

Manipulacién de datos de entrada: También conocido como sustraccion de
datos, es el delito mas conocido, ya que no es necesario tener conocimientos
soélidos para acceder a las funciones basicas de una computadora siempre y

cuando la persona que manipula la computadora tenga el acceso.

Manipulacion de programas: La persona que realiza este tipo de acto malicioso

debe tener conocimientos solidos de las computadoras y sus funciones, este delito
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consta de configurar los programas que se encuentran en el equipo e instalar
software nuevo. Los programadores que realizan este tipo de acciones consiste
en poner en cubierta la computadora y se manipule sin que el usuario este

enterado de esta accion.

Manipulacion de los datos de salida: Este delito se caracteriza por que es
comun que en las computadoras que contiene el cajero automatico, mediante la
alteracion de las instrucciones que debe ejecutar el sistema, ya que existen
programas que codifican la informacion, falsificandola por medio de las tarjetas

que acceden al cajero.

Falsificaciones informaticas: El equipo de computo juega el papel mas
importante ya que este permite realizar acciones maliciosas y el soporte de datos
es versatil para realizar algun acto sospechoso en el equipo, siendo el factor
importante la computadora interactia de dos maneras, como objeto, donde se
modifican los documentos o los programas almacenados e instrumento que

permite la falsificacion de documentos (comerciales, educativos, médicos, etc.).

Sabotaje informatico: Consiste en eliminar o alterar funciones o informacion que
contiene el soporte de datos, con la consecuencia de limitar las funciones del

sistema, un ejemplo de este tipo de sabotajes son los virus y gusanos.

Hackers: Su acceso lo efectian a través de la red, el delincuente accede violando
las medidas de seguridad de la computadora y de esta manera puede robar la

informacion almacenada en el soporte de datos.

Conociendo estas caracteristicas sobre los riesgos que se encuentra un
soporte de datos es sumamente importante realizar un respaldo del mismo, ya
que, si se llega a presentar algun acto de los ya mencionados, podriamos saber si
hemos sido parte de algun delito.
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2.1. Respaldo y compresion

Un respaldo consiste en la realizacion de una copia de la informacion mas
importante de un soporte de datos, y puede ser almacenada dicha copia en el
mismo soporte de datos o en otro dispositivo de almacenaje. Los respaldos tienen
como obijetivo principal la restauracion de archivos individuales o de sistemas de

archivos completos.

El usuario al eliminar algun archivo o una carpeta de manera accidental, la
opciodn principal es restaurar la ultima copia de respaldo que se realizé al equipo,
pero se debe considerar con qué frecuencia de tiempo se realiza dicho respaldo
ya que puede que el archivo no se encentre en el momento que se hace la copia

de seguridad.

Los datos que cambian con poca frecuencia se pueden respaldar de manera
limitada, mientras que los datos que cambian a regularmente deben ser copiados

periédicamente.
Existen tres tipos de respaldos:

a) Respaldo Completo: Su caracteristica principal consiste en realizar una
copia total de los documentos que se encuentren el soporte de datos, es
decir si se perdiese la informacioén esta se pueda usar en su totalidad como

se mantenia en el equipo.

b) Respaldo de Incremento: Con el ultimo respaldo completo ya realizado,
solo hace una copia de seguridad a los documentos que han sido

modificados y solo agregara al respaldo los ultimos cambios realizados.

c) Respaldo diferencial: Unicamente copia los archivos y directorios que han

sido creados o modificados desde el ultimo respaldo realizado.

La compresion consiste en una copia de un archivo de menor tamafio que
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el archivo original, para realizar este proceso se utiliza software que funciona con
métodos y funciones de algoritmos matematicos, los cuales tienen como finalidad

realizar una copia de menor tamafio de un archivo. (Cordova, C., 2010).

Al comprimir algun archivo, la copia que se crea es totalmente ilegible, de esta
manera mantiene asegurado el archivo; para visualizar el archivo es necesario

realizar una descomprension.
Existe software que permite la compresion de documentos, ejemplo de ello, son:

WInRAR: es un compresor de archivos que permite mayor compresion que otras
herramientas, especialmente en ficheros ejecutables, bibliotecas de objetos y
grandes archivos de texto, dispone de un algoritmo de compresion altamente
optimizado para datos multimedia, asi como de compresion sélida. A continuacion,

algunas caracteristicas:

a) Seguro: Proteccion con contrasefia con cifrado Rinjdael (AES-128),
bloqueo contra modificaciones, proteccion avanzada contra danos que
permite recuperar ficheros en mal estado, verificacion anti-virus

configurable y eliminacion segura para eliminar datos sensibles.

b) Escalable: RAR es el primer compresor que implementa manejo de
ficheros de 64 bits, lo que le permite manejar grandes cantidades de

ficheros y tamafios muy grandes (solo limitado por el sistema operativo).

c) Facil de usar: Asistente para usuarios noveles, integracion con el

Explorador de Windows.

d) Compatible: Programas gratuitos de descompresion de archivos RAR para
multiples plataformas (Windows, OS/2, Mac OSX, BeOS, Linux, FreeBSD,
Solaris, BSD Unix, Irix, Pocket PC).

e) ldeal para copias de seguridad: Todas las operaciones de compresion y
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descompresion pueden automatizarse a través de su completa interface de
linea de o6rdenes, puede almacenar varias versiones de cada fichero y
ademas puede anadir informacién redundante que permite recuperar datos
de ficheros danados (WIinRAR®, 2017).

WinZip: es un compresor de archivos comercial que funciona en Microsoft
Windows, desarrollado por WinZip Computing (antes conocido como Nico Mak
Computing). Es un producto comercial con una version de evaluacion gratuita. En

la versidn mas reciente de WinZip se destacan:

a) Extraccion de archivos RAR y BZ2.

b) Compresién mejorada de archivos de audio WAV.
c) Vista de imagenes en miniatura.

d) Visor interno de imagenes.

e) Seleccion automatica del método de compresion.

f) Grabacion de archivos Zip existentes en CD o DVD.

g) Programacion del Asistente de WinZip para tareas para enviar por correo
electrénico informes y archivos Zip de forma automatica.

A partir de la version 10, ofrece una nueva vista estilo Explorador,
permitiendo trabajar con estructuras complejas de archivos comprimidos;
busqueda automatica de actualizaciones; y soporte para Administracion de Datos
Adjuntos, el cual permite alertar a los usuarios sobre archivos potencialmente
peligrosos. (Copyright© 2017 Corel Corporation, 2017).

De esta manera nos damos cuenta que estas aplicaciones brindan
opciones muy similares para la compresién y descompresion de soportes de
datos, considerando la reduccion del tamano del archivo comprimido. Es
importante que un soporte de datos este sujeto a auditorias para proteger su

integridad.
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2.2. Auditoria e integridad

Es el proceso que evalua y analiza la informacion de una empresa o una entidad,

con el fin de comprobar eficacia y eficiencia sobre su integridad en las areas, tales

como las administrativas, financieras, operativas, crédito, fiscales, informaticas.
(Hernandez, E., 1993).

Es importante conocer las fases por la cual esta conformada la auditoria:

a)

Planificacion: El auditor decidira la informacion con la cual trabajara, y

determinara el objetivo de la realizacion de la auditoria.

Revision preliminar: Se comenzara a analizar la informacion, el auditor
realizara una documentacion en la cual hara las observaciones necesarias
para conocer un estatus en el que se encuentra la empresa o la

organizacion que lo contrato.

Trabajo de campo: El auditor realizara un estudio mas profundo sobre la
informacion, las personas que conforma la empresa y comenzara a
determinar los procesos y el tipo de operacién que hay en la empresa,

identificara las areas que no estan cumpliendo con su objetivo.

Informe de auditoria: Durante el proceso de evaluacion el auditor tendra
que ir realizando un estudio donde explicara de manera detallada el
proceso de la auditoria y expresara que areas son las que necesitan mejor

desempeno.

En el area informatica es importante realizar constantes auditorias al

soporte de datos y sistema para conocer la integridad que salvaguardara la

informacion.

El objetivo principal de la auditoria informatica consiste en analizar la

eficiencia de un sistema informatico, conocer la integridad de los datos. Con ayuda
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de software especiales para realizar la auditoria y tener un resultado exacto sobre

el estatus que se encuentra el soporte de datos o el equipo de computo.
Los tipos de la auditoria informatica son los siguientes:

Auditoria de la gestion: Se refiere a la contratacion de servicios y licenciamientos

de software.

Auditoria de los datos: Trata sobre la clasificacidon de los datos, estudio de las

aplicaciones y analisis de los diagramas que conforma ese sistema de informacion.

Auditoria de las bases de datos: Analiza los controles de acceso, actualizacion,

y la seguridad de los datos.

Auditoria de la seguridad: Es referente a la informacion verificando
disponibilidad, integridad, confidencialidad, autenticacion, con el fin de mantener
protegida dicha informacion.

Auditoria de la seguridad légica: Comprende del estudio sobre los métodos de

autenticacion de los sistemas de informacion.

Auditoria de la seguridad en produccién: Se enfoca a errores, accidentes y
fraudes, que puede ser desarrollada en un equipo informatico. (Hernandez, E.,
1993).

La integridad se refiere a la calidad, seguridad sobre un documento, software,
dispositivo fisico de un dispositivo tecnoldgico, o un soporte de datos. (Hall, A. &
Devoto, M.,2000).

Si esta integridad es modificada por algun usuario no autorizado puede provocar
errores, fallos y pérdidas importantes poniendo en riesgo la seguridad y

disponibilidad del soporte de datos o el dispositivo tecnoldgico.
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3. HERRAMIENTAS UTILIZADAS

“Una computadora puede ser llamada “inteligente” si logra
engafiar a una persona haciéndole creer que es humano”

Alan Turing

En 1952, David A. Huffman mientras era estudiante de postgrado en el Instituto
Tecnoldgico de Massachusetts (MIT), propuso un algoritmo de compresion de
datos, el cual implicaba el uso de arboles binarios. El método fue publicado en una
revista teniendo como titulo “Method for the Construction of Minimum-Redundancy
Codes” (Un método para la construccion de los codigos minimos de redundancia).
(Sanchez, V., 2010)

También conocido como “codigo Huffman” se ocupa para la compresion o
encriptacion de caracteres mediante la frecuencia de repeticion de cada uno de

ellos, asignando cierta codificacion de distinta longitud a cada caracter.

Entre mas repetido sea un caracter menor cantidad de bits tendra en su cédigo, y
si un caracter tiene menos repeticiones mayor cantidad de bits tendra en la

codificacion que obtendra. (Morales, G., 2010).

El algoritmo Huffman consiste en realizar el conteo de caracteres en un
archivo y realizando una tabla de frecuencia; una vez obtenida la frecuencia de
cada caracter se realiza la creacion de un arbol binario, donde cada hoja (nodo
hijo) tendra una variante con valor (caracter y frecuencia), obteniendo una raiz
(nodo padre), cada rama tendra un valor binario (rama izquierda 0, rama derecha
1), la cual al comenzar a buscar el camino de un simbolo se obtendra el cédigo

Huffman de cada caracter. (Sayood, K., 2006).
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El procedimiento para realizar un arbol binario con el método Huffman es el

siguiente:

1. Se tiene la palabra “GENCIENCIA” se comienza a realizar el conteo de la
frecuencia de los caracteres, mostrados en la Tabla 1, se ordenan de menor
a mayor, conforme al orden en su aparicion en la palabra, véase en la Tabla
2.

Tabla 3—1. Obtencién y ordenacioén de la frecuencia de cada caracter. (Fuente: Propia, 2017).

Caracter Frecuencia Caracter Frecuencia
G 1 G 1
E 2 A 1
N 2 — E 2
Cc 2 N 2
I 2 C 2
A 1 | 2

2. Se suman los primeros dos valores de la tabla dos y se comienza a formar

el arbol binario.

O N

G:1 A1

Figura 3.1 Primer arbol generado, que tiene como raiz la suma de los dos primeros valores de la
frecuencia en el orden de menor a mayor. (Fuente: Propia, 2017).

3. Los numeros sumados se sustituyen en la Tabla 1, por el resultado obtenido

en la suma del primer arbol generado.
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Tabla 3—2. Obtencién y ordenacioén de la frecuencia de cada caracter. (Fuente: Propia, 2017).

Caracter Frecuencia

*

O Z2 m
N NN NN

4. Se repite el paso 3, y se obtiene el siguiente resultado del arbol y tabla de

frecuencia.

Caracter Frecuencia

* 4

N 2
C 2 2E 2: %
2

Figura 3.2 Primer arbol generado, que tiene como raiz la suma de los dos primeros valores de la
frecuencia en el orden de menor a mayor. (Fuente: Propia, 2017).

5. De manera sucesiva, se repite el proceso sumando los dos primeros
valores de la tabla e insertandolo el resultado en el arbol. El proceso

completo se muestra a continuacion.
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Caracter Frecuencia
* 6
6: "
C 2

| 2 /\
N
-

Figura 3.3 Segundo arbol generado, que tiene el nodo de la suma de las frecuencias 4 y 2.
(Fuente: Propia, 2017).

Caracter Frecuencia 81
* 8
| 2 " '
2:N 4.

2'E 2"
G A

Figura 3.4 Tercer arbol generado, que tiene el nodo de la suma de las frecuencias 6 y 2.
(Fuente: Propia, 2017).
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Caracter Frecuencia

* 10 { / \

Figura 3.5 Cuarto arbol generado, que tiene el nodo de la suma de las frecuencias 8 y 2.
(Fuente: Propia, 2017).

6. Al término de sumar las frecuencias de los caracteres se coloca un 0 a los
nodos que se encuentren a la izquierda y un 1 a los nodos ubicados de lado
derecho (vease en la Fig. 6), para obtener el cédigo de cada caracter, que
se muestra en la Tabla 3.

Tabla 3—3. Cédigo Huffman obtenido después del proceso. (Fuente: Propia, 2017).

Caracter Frecuencia

G 11110
E 1110
N 110
C 10
I 0
A 1111
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10:*

Figura 3.6 Arbol generado con la codificacion Huffman. (Fuente: Propia, 2017).

Los codigos permiten comprimir la palabra “GENICIENCIA®, al sustituir la
codificacion de cada letra en la posicion en la que se encuentra en la palabra. Cada
letra esta formada por 8 bits y al codificar resulta un valor distinto en la cantidad de
bits.

No Codificado:
GENCIENCIA = 10 caracteres x 8 bits (1 byte) = 80 bits
Codificado

111101110 110 10 0 1110 110 10 O 11111 = 25 bits
G E N C I E N C I A

34



3.1. Funcion Hash

La funcion hash (picadillo), es un algoritmo de reduccién criptografico de 128 bits
representado por un numero de 32 numeros hexadecimales, teniendo como
objetivo principal hacer que un archivo no sea modificado. A partir de una entrada
de caracteres de un archivo binario, alfanumérico, entre otros, teniendo una salida
alfanumeérica que servira de proteccion para conocer la modificacion que se pueda

realizar a un archivo. (Medina, J., 2009).

En el afio 1995 Ronald Rivest desarrollo la funcion MD$S (Algoritmo de Resumen
del Mensaje 5), al estudiar versiones antiguas de otros hashes, se percato de que

mostraban problemas, teniendo el riesgo de que esas funciones fueran inseguras.

Las funciones picadillo soy muy utilizadas, ya que una de sus caracteristicas
principales es proteger la integridad de un archivo que se almacene en un soporte
de datos.

El procedimiento para conocer si un archivo ha sido modificado consiste en
realizar un hash del archivo original, obteniendo una copia y para terminar se
vuelve a extraer el hash de la copia. Se hace una comparacion de los hashes y si
es que el archivo es modificado al menos por un caracter, el hash cambiara y se

sabra si es que ha sido alterado ese archivo.

Segun el autor Douglas R. Stinson (2006), la familia del hash se compone de
cuatro caracteristicas importantes (X, Y, K, H), las cuales tienen las siguientes

condiciones

X: es un conjunto de posibles mensajes.
Y: es un conjunto finito de posibles claves o etiquetas de autenticacion.

K: es el conjunto de datos asociados o las diversas claves finitas de
autenticacion que puede terner un mensaje.

H: KeK, y tiene una funcion hash, hk € H cada hk: X —» Y
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En la definicién anterior X podria ser infinita mientras que Y siempre es

conjunto finito. Si X es conjunto finito, la funcién hash es algunas veces llamada

como “Funcion de compresion” en esta situacion se asume que (X, Y) se denomina

par valido bajo la llave k si hk(X) =Y.

Las principales caracteristicas de las funciones hash son las siguientes:

a)

Resistencia a la Preimagen:

Significa que dado cualquier valor hash “y”, es computacionalmente
imposible encontrar el valor de la preimagen “X” usada tal que h(x).

Otra forma como se conoce esta propiedad es que la funcion hash sea de
un solo sentido.

Resistencia a 2° preimagen:

[t

Significa que dado “X”, es computacionalmente imposible encontrar una x’
tal que h(x)=h(x’). Otra forma de conocer esta propiedad es que “h” sea
resistente a una colision suave.

Resistencia a colision:

Significa que es computacionalmente imposible encontrar dos mensajes

(=L

X", X tal que h(x)=h(x’)
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4. SISTEMA COMPRESOR DE ARCHIVOS UAEMEX

“La tecnologia no es nada. Lo importante es que tengas fe en
la gente, que sean bisicamente buenas e inteligentes, y si les
das herramientas, haran cosas maravillosas con ellas.”

Steve Jobs.

En este capitulo se desarrolla el andlisis y disefio del sistema propuesto,

permitiendo conocer la estructura, la funcion y la interfaz que integra este software.

4.1. Casos de Usos

En los diagramas de casos de uso que se presentan a continuacion, se visualiza
cémo el usuario manipula el sistema propuesto, lo complementara una tabla donde
se explica de manera mas explicita el funcionamiento interno del caso de uso.
(Fowler, M., & Scott, K., 1999).

La Fig. 4.1 muestra el diagrama general de casos de usos, que contiene tres
subcasos llamados: Registro Usuarios, Comprimir y Descomprimir; y un actor

denominado “Usuario”.

La funcionalidad general del sistema es que el Usuario seleccione un archivo, lo
codifique usando el caso de uso “Comprimir’ y los decodifique con el caso de uso

“Descomprimir “.
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Sistema Compresor de Archivos
UAEMex
Registro
Usuario /
= Comprimir
Usuario B B
| \ «include» \
| Descomprimir  f---------------=  Decodificar ]
i«include»
’ _i_
,-"J Analizar
\ Archivo

Figura 4.1 Diagrama general de casos de usos. (Fuente: Propia, 2017).

La primera actividad es el caso de uso “Regisro Usuarios”, que se divide en
“Agregar Usuario” e “Iniciar Sesion”. El actor dispara ambos casos, las Tablas 4.1

y 4.2 describen la funcionalidad de ambos casos, respectivamente.
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Usuario

Sistema Compresor de Archivos
UAEMex

e T
P K\
S hY
( Agregar \'I
Usuario wextends
T )
N Py
- e e T - T
1 — — -
_--"'_--- '--\._L/’
' Ingresar al
e T = Sistema
- Iniciar Y S -~
. wextends ——
Sesion
. - __-,-"'f

Figura 4.2 Caso de uso “Registro Usuarios”. (Fuente: Propia, 2017).
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Tabla 4—1. Especificaciones del caso de uso Agregar Usuario. (Fuente: Propia, 2017).
Nombre: Agregar Usuario
Actor: Usuario

Descripcién: El usuario realiza un registro en el sistema para poder acceder.

Disparador: Seleccionar boton “Nuevo Usuario”
Precondiciones: Seleccionar el botdn Nuevo Usuario

Postcondiciones: Se tiene un registro del usuario, con un login, un password y una
carpeta de respaldo.
Flujo Normal:

1. Seleccionar el boton Nuevo usuario. (S.1)

2. Agregar un nombre de usuario.

3. Colocar una contrasena. (S.2)

4. Dar nombre de la carpeta que se creara.

5. Seleccionar el botén Registrar. (S.3) (E.1)

Flujo alternativo:

S.1 El usuario no da clic en el botén Nuevo Usuario, regresa al paso 1.

S.2 El usuario cierra el sistema.

S.3 Si el usuario coloca sus datos y son invalidos el

sistema mandara un mensaje de error. Regresa al paso 1.
Excepciones:

E1: Si el usuario ya esta registrado, el sistema mandara un mensaje de que el registro
ya ha sido realizado.

Prioridad: Alta
Frecuencia de uso: Alta

Reglas: El usuario debe tener un nombre de usuario y una contrasefa que
proporcionar.

Tabla 4-2. Especificaciones del caso de uso Iniciar Sesion. (Fuente: Propia, 2017).
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Nombre: Iniciar Sesion
Actores: Usuario

Descripcién: El usuario accede al sistema con un nombre de sesidn y una
contrasefa
Disparador: Seleccionar botdn “Iniciar Sesion”

Precondiciones: El usuario debe estar previamente agregado

Postcondiciones: Se genera un archivo con una reduccién de tamaro en bits que el
original y se coloca en la carpeta de respaldo.
Flujo Normal:

1. Agregar un nombre de usuario.
2. Colocar una contrasefia. (S.1)
3. Seleccionar el botén Iniciar sesion. (S.2) (E.1)

Flujo alternativo:
S.3 Si el usuario al iniciar sesion coloca sus datos y son erréneos el
sistema mandara un mensaje de error. Regresa al paso 1.
S.2 El usuario cierra el sistema.

Excepciones:

E1: Si el usuario no se encuentra, el sistema mostrara un mensaje de error. Regresa
al paso 1.

Prioridad: Alta

Frecuencia de uso: Alta

Reglas: El usuario debe tener un nombre de usuario y una contrasefia que
proporcionar, para acceder al sistema.

Al acceder al sistema, el usuario esta en posibilidad de realizar las tareas tanto de
compresion como de descompresion. En la primera de ellas, el usuario debe
seleccionar el archivo que puede estar ubicado en cualquier parte del disco duro,
mientras que, para descomprimir, es necesario que se seleccione directamente de
la carpeta de respaldo. La Fig. 4.2 muestra el caso de uso de “Comprimir’ que esta
compuesto por cuatro subcasos de uso. Las Tablas 4.3 a la 4.5 muestran a detalle

la funcionalidad de este caso de uso.
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Figura 4.3 Caso de uso “Comprimir”. (Fuente: Propia, 2017).
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Tabla 4-3. Especificaciones del caso de uso Seleccionar Archivo. (Fuente: Propia, 2017).

Nombre: Seleccionar Archivo

Actor: Usuario
Descripcion: El usuario examinara la ruta del archivo
Disparador: Presionar el boton Examinar

Precondiciones: El sistema debe estar abierto, el archivo debe existir y tiene
que ser .txt
Postcondiciones: El archivo quedara seleccionado, ya seleccionado el
archivo se activara la opcién Comprimir
Flujo Normal:

1. El usuario abre el sistema (E2)

2. Da clic en el botén Examinar (E1)

3. Busca el archivo (S1)

4. Selecciona el archivo

5. El sistema verifica si el archivo es txt (S2)

6. El archivo quedara seleccionado (S3)

Flujo alternativo:

S1. El archivo no existe
S.1.1 El usuario cancela la busqueda
S1.2 El usuario cierra el sistema
S2. El archivo no es txt
S2.1 Envia un mensaje de que el archivo no es .txt
S2.2 El sistema pregunta si quiere buscar de nuevo y regresa a paso
3
S3 El archivo .txt queda seleccionado
S3.1 Finaliza el caso de usos de Seleccion de archivo

Excepciones:
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E1: El usuario se equivoco de documento y cancela el proceso y regresa a
paso 2

E2: El usuario cierra accidentalmente el sistema y regresa al paso 1.

E3: El usuario no selecciona el documento y el sistema no realizara
ninguna accion

E4: El documento seleccionado tiene extension .txt, pero no tiene
contenido, el archivo aun asi quedara seleccionado y continuara al
proceso de codificacion

Prioridad: Alta
Frecuencia de uso: Alta

Reglas: Seleccionar documento .txt

Tabla 4—4. Especificaciones del caso de uso Generar cédigo Huffman y Hash.
(Fuente: Propia, 2017).

Nombre: Generar Codigo Huffman y Hash

Actores: Sistema

Descripcidn: El archivo .txt ya seleccionado se le realizara la codificacion Huffman
Disparador: Seleccionar el boton comprimir

Precondiciones: El archivo .txt debe estar seleccionado

Postcondiciones: Archivo comprimido que contiene el arbol y cédigo Huffman

Flujo Normal:

1. Analizar Frecuencia (S1)

2. Generar Tabla de frecuencia (S2)

3. Alimacenar frecuencia

4. Generar arbol

5. Realizar recorrido del arbol para obtener su codificacion
6. Almacenara recorrido

7. Obtiene Cddigo Huffman

8. Calcula la Funcién Hash (S4)

Flujo alternativo:
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S1. El archivo no esta seleccionado y regresa a “Seleccion de Archivo” caso de
usos 1

S.1.1 El usuario no da clic en el botén comprimir y regresa al paso 2

S1.2 El usuario cierra el sistema

S2. El usuario cancela la accion, y el sistema manda mensaje de error y se cierra
el sistema

S3 Si el archivo seleccionado tiene extension .txt, pero no contiene contenido
realiza todos los pasos del flujo normal (2 al 8)

S4 Se finaliza caso de usos de “Generar Codigo Huffman”

Excepciones:

E1: Si el documento no contiene informacion, generara un archivo de Cddigo
Huffman vacio, y también un archivo de Funcién Hash

E2: Si el documento vacio no contiene informacion por légica no tendra frecuencia,
y no generara arbol.

E3: El archivo de la Funcion Hash tendra un codigo porque solamente contara un
espacio que viene definido ya en los procesadores de textos y se puede apreciar
porque es donde se encuentra el cursor.

Prioridad: Alta
Frecuencia de uso: Alta

Reglas: Seleccionar el boton comprimir

Tabla 4-5. Especificaciones del caso de uso Respaldo. (Fuente: Propia, 2017).
Nombre: Respaldo

Actores: Sistema

Descripcion: El sistema realiza el respaldo del documento .txt original,
guardandolo en una carpeta oculta en el sistema.

Disparador: El sistema tendra una carpeta definida en la cual se realizara el
respaldo.

Precondiciones: El archivo debe estar comprimido, tener cddigo Huffman vy
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Hash.
Postcondiciones: El documento .txt original se quedara en su ubicacion de

origen, los archivos generados Huffman y Hash se almacenaran en la misma
carpeta de respaldo.
Flujo Normal:
1. Teniendo los cédigos de recorrido se generara el archivo del cédigo Huffman
y se realiza la compresion
2. Teniendo el archivo del cdédigo Huffman a este se le realiza la Funcion Hash

Flujo alternativo:
S1. El archivo no existe
S.1.1 El usuario cancela la busqueda
S1.2 El usuario cierra el sistema
S2. El archivo no es txt
S2.1 Envia un mensaje de que el archivo no es .txt
S2.2 El sistema pregunta si quiere buscar de nuevo y regresa a paso 3
S3 El archivo .txt queda seleccionado
S3.1 Finaliza el caso de usos de Seleccion de archivo.

Excepciones:
E1: El usuario se equivocé de documento y cancela el proceso y regresa a paso
2 E2: El usuario cierra accidentalmente el sistema y regresa al paso 1
E3: El usuario no selecciona el documento y el sistema no realizara ninguna
accion.
E4. El documento seleccionado tiene extension .ixt, pero no tiene contenido, el
archivo aun asi quedara seleccionado y continuara al proceso de codificacion.
Prioridad: Alta
Frecuencia de uso: Alta

Reglas: Seleccionar documento txt
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Por ultimo, el caso de uso descomprimir que tiene tres sub casos de uso.

En esta actividad se requiere que el usuario ya tenga informacioén en la carpeta de

respaldo, de lo contrario, no sera posible descomprimir un archivo que no ha sido

comprimido.

Usuario

Sistema Compresor de Archivos
UAEMex

Seleccionar
Archivo .bin

y—

o | «include»
i

Descomprimir

' «include»

W
S S

Decodificar Cédigo |

‘A, Huffman /
«include»
Generar | «include»_| Analizar
] Archivo

Hash \

Figura 4.4 Caso de uso “Descomprimir”. (Fuente: Propia, 2017).
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Las Tablas 4.6 y 4.7, muestran el funcionamiento del caso de uso “Descomprimir".

Tabla 4-6. Especificaciones del caso de uso Seleccionar archivo y decodificar Huffman.
(Fuente: Propia, 2017).

Nombre: Seleccionar archivo y Decodificar Huffman
Actores: Usuario
Descripcion: El usuario examina la carpeta de respaldo
Disparador: Presiona el boton Descomprimir
Precondiciones:

El sistema debe estar abierto

El archivo de Cddigo Huffman estara en la carpeta de Respaldo
Postcondiciones:
El archivo quedara seleccionado
Ya seleccionado el archivo se activara la opcion Descomprimir
Flujo Normal:
1. El usuario abre el sistema
2. Da clic en el botén Examinar
3. Selecciona el archivo Cédigo Huffman con extension .bin del documento .txt
seleccionado (S2) (S3)
4. Se activa el boton Descomprimir
5. El usuario da clic en el botén Descomprimir (S1)
6. El sistema genera Cdodigo Huffman para la descompresion y la funcion Hash

Flujo alternativo:
S.1.El usuario no selecciona la opcién del menu correcta y cancela la accion,
cierra sistema y regresa al paso 1
S2. El usuario no selecciona el archivo correcto
S2.1 Envia un mensaje de que el archivo no es .bin, cierra mensaje y
regresa al
Paso 2.
S3 El archivo .bin queda seleccionado
S3.1 Finaliza el caso de usos de Seleccion de archivo
Excepciones:
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E1: El usuario se equivoco de archivo y cancela el proceso y regresa a paso 1
E2: El usuario cierra accidentalmente el sistema y regresa al paso 1

E3: El usuario no selecciona el documento y el sistema no realiza ninguna
accion.

Prioridad: Alta
Frecuencia de uso: Alta
Reglas: Seleccionar archivo .bin

Tabla 4-7. Especificaciones del caso de uso Analizar Archivos. (Fuente: Propia, 2017).

Nombre: Analizar Archivos
Actores: Usuario
Descripcién: El usuario realizar un analisis sobre el archivo que comprimié para
conocer si fue modificado.
Disparador: Seleccionar boton Analizar Archivos
Precondiciones: Los archivos deben estar en la carpeta de respaldo y debe ser
extension .md5
Postcondiciones: ninguna.
Flujo Normal:
1. Clic en el boton Mis Archivos
2. Seleccionar el archivo con extensién .md5
3. Dar clic en Analizar Archivos.

Flujo alternativo:
S.1 El usuario selecciona archivo. Regresa al paso 1.
S1.2 El usuario no selecciona el archivo con extension .md5.

Excepciones:
E1: Si el usuario no selecciona el botdn “Analizar Archivos” (elije la opcion
codificar o decodificar). Regresa al paso 1.
Prioridad: Alta
Frecuencia de uso: Alta
Reglas:
Clic el boton Analizar Archivos.
Seleccionar archivo con extension .md>.
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4.2. Diagrama de Clases

En este apartado se describe la estructura del sistema propuesto, mostrando las
clases del programa, sus atributos y métodos; permitiendo conocer las relaciones
que existen entre ellos. La Fig. 4.5 muestra el diagrama general de clases, que

tendra mejor entendimiento con los diagramas de interaccion.

Principal

W

Window

£ N A

Ayuda Registro Nodo

Figura 4.5 Diagrama de clases del sistema propuesto. (Fuente: Propia, 2017).

4.3. Diagramas de Interaccién

Las Fig. 4.5 ala4.10, se muestra el paso de los mensajes entre las clases a través
de los diagramas de interaccion. Siguiendo el paradigma de orientado a objetos,
estos diagramas visualizan el llamado de los métodos entre las instancias
generadas para cada clase. Asi, se describe la manera en como se comunican y
se comportan para cada caso de uso visto en el subtema anterior. Permitiendo

conocer de manera exacta como el usuario interactua con el sistema.
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Figura 4.6 Diagrama de interaccion General del sistema. (Fuente: Propia, 2017).
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Figura 4.7 Diagrama de interaccion del registro de usuario. (Fuente: Propia, 2017).
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Figura 4.8 Diagrama de interaccion de la Compresion. (Fuente: Propia, 2017).
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Figura 4.9 Diagrama de interaccion de la Descompresion. (Fuente: Propia, 2017).
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Figura 4.10 Diagrama de interaccion del analisis de archivos. (Fuente: Propia, 2017).

4.4. Diagrama de Actividades

Los diagramas de actividades permiten conocer las relaciones y acciones que
tiene el usuario al manipular un software. Por ello es importante conocer el correcto
uso de este sistema que se esta proponiendo. En esta subseccion se presentan
los diagramas de actividades. La Fig. 4.11 muestra como es la interaccion del
usuario al realizar su registro en el sistema, y como debe iniciar sesion. La Fig.
4.12 presenta el diagrama de actividades general del sistema propuesto y las Fig.

4.13 a 4.15, muestran las actividades para los restantes casos de uso.
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Diagrama General
de Actividades

Interfaz Principal
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| Iniciar Sesién Nuevo Usuario
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Descomprimir I Comprimir I
/ﬂ

Analizar Archivos

Figura 4.11 Diagrama de Actividades General del sistema propuesto. (Fuente: Propia, 2017).
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Diagrama de Actividades
Registro Usuarios

o il
Interfaz Principal
7

Usuario
Registrado

Iniciar Sesidn
Ingresar Datos

Registro

Figura 4.12 Diagrama de Actividades de Registro Usuario. (Fuente: Propia, 2017).

Nuevo Usuario
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Diagrama de Actividades
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Figura 4.13 Diagrama de Actividades Comprimir. (Fuente: Propia, 2017).
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Figura 4.14 Diagrama de Actividades Descomprimir. (Fuente: Propia, 2017).
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Figura 4.15 Diagrama de Actividades Analizar Archivo. (Fuente: Propia, 2017).
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5. IMPLEMENTACION

"La mejor forma de predecir el futuro es implementarlo
David Heinemeier Hansson

En este capitulo se muestra la interfaz del sistema. La Fig. 5.0 presenta el
diagrama por blogues de todas las posibles rutas que a través de la ventana inicial
se pueden acceder. Como puede observarse, existen dos posibilidades para
iniciar el sistema, que son agregar usuario o iniciar sesion.

La Fig. 5.1 presenta la interfaz principal del sistema, donde el usuario
proporcionara la informacion de inicio de sesion o en su defecto se agregara para
generar su informacion de acceso y su carpeta de respaldo. Las opciones de esta
primera interfaz son las siguientes:

a) Iniciar Sesion: el usuario colocara el nombre con el cual se registrd en el
sistema, y también su contrasefia, para poder tener acceso a la interfaz de

compresion.

b) Registrar: en esta opcién el usuario realizara el llenado de un formulario
donde se le pedira un nombre, contrasefia y nombre de la carpeta en donde
se almacenara el respaldo, la funcién hash y la codificacion, teniendo como

objetivo principal que solo él sepa estos datos para su acceso al sistema.
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Figura 5.0 Estructura de la interfaz del sistema propuesto. (Fuente: Propia, 2017).
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Sistema de Compresion de Archivos
UAEMex

Usuario: I

Contrasefia;

| Imiciar Sesidn |

| NuevoUsuario |

Figura 5.1 Interfaz principal del sistema propuesto. (Fuente: Propia, 2017).

=3 == O =

Nombre de Usuario: ||

Contrasefia:

Nombre de la carpeta:

[ Reagistrar |

CUCTR AR N TAR Y

Figura 5.2 Interfaz para el registro del usuario. (Fuente: Propia, 2017).
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La interfaz que permitira el manejo total del sistema tiene por nombre “Sistema
Compresor”, donde tendra el menu para poder realizar la compresién de los
documentos .txt, que el usuario desee reducir su tamanio y realizar el respaldo del
mismo. La primera interaccidén que el usuario realiza sera escoger el archivo .txt a

comprimir como se muestra en la Fig. 5.3.

Sistema de Compresion de Archivos
UAEMex

Archivo:

MasGrande.bin | ¥

Analizar Ax

Figura 5.3 Interfaz de Menu del sistema propuesto. (Fuente: Propia, 2017).

Al seleccionar la opcion de seleccion de archivo se mostrara un panel de
navegacion, permitiendo que el usuario navegue en su equipo de cémputo para

poder seleccionar el documento a comprimir (Fig. 5.4).
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Sistema de Compresion de Archivos
UAEMex

Comprimir
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ﬁ Mis imagenes

ELS J

e

MNombre de archivo:

Archivos de tipo: ﬁ'}('l' - Archivo de texto

)

J | Cancelar J

Figura 5.4 Interfaz para la seleccién del archivo a comprimir. (Fuente: Propia, 2017).

Si el usuario no selecciona un archivo de manera intencional o accidentalmente,

el sistema enviara un mensaje alertando que no se selecciond algun archivo.

Teniendo como reaccidén que el sistema envié al usuario a la interfaz “Sistema

Compresor”, y tendra que realizar nuevamente la seleccion del archivo.
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Sistema de Compresion de Archivos Abrir archivo

UAEMex
Archivo:
MasGrande.bin .=
Analizar frehivos
Mensaje w
é Mo selecciono ningun archivo

Leyendo Archivo...

Figura 5.5 Ventana de alerta en caso de que el archivo no haya sido seleccionado.(Fuente:
Propia, 2017).

Si el usuario realiza la correcta seleccion del archivo, el sistema activara el botén

de comprimir.

Al seleccionar el botén comprimir, el sistema realiza el respaldo, almacenandolo
en la carpeta que el usuario cred. Y el programa enviara un mensaje informando

que se realizé la codificacion, como se muestra en las Fig. 5.6 y 5.7.
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Figura 5.6 Interfaz que visualiza el contenido del archivo a comprimir.
(Fuente: Propia, 2017).
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Figura 5.7 Ventana de aviso correspondiente a la codificacién completa (Fuente: Propia, 2017)..
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Y en el menu, en la seccidon de “Mis Archivos”, se observara el nuevo archivo

creado con la extension .bin, al igual que el archivo .md5 y el respaldo (Fig. 5.8).

[Peguefio.oin __ [adl
bi Y

Peguefio. mds

Pequefio.td
referenciasSD.bir
referenciassSD.m
referenciassSD.bd
Pequefio.bin
Pequefio.mds

Figura 5.8 Visualizacion de los archivos que se encuentran comprimidos en la carpeta de
respaldo. (Fuente: Propia, 2017).

El usuario seleccionara el archivo con extension .bin. Y dara click al boton
habilitado que sera “Descomprimir”. Si el usuario selecciono el archivo correcto se
envia un mensaje de que el archivo ha sido descomprimido. La Fig. 5.9 muestra

lo comentado.

Para conocer si el archivo ha sido modificado el sistema realiza una
comparacion entre el hash generada al comprimir, y el documento que se quedo
en la ubicacion original. El usuario realizara la seleccion del archivo a analizar, y el
archivo que se generd con extension .md5, paso siguiente dara clic en el boton de
“Analizar Archivos” (Fig. 5.10).

El sistema a hara la comparacién enviara un mensaje indicando el estado en el

gue se encuentra el archivo. Como se puede observar en las Figs. 5.11y 5.12.
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Sistema de Compresion de Archivos

UAEMex
] Descomprimir
Archivo:
Decodificacion *

6 Archivo Descomprimidao

Sistema de Compresion de Archivos

UAEMex
Ai: |§| Abrir archive
Buscar en: l[ﬁ ProjectTitulo | tE|
. Analizar Archivos
[ alguna et [ jquerylatest bt
[ anatd [ Lorem.nt '
[ diferente bt [ masGrande bt
[ espacios bt [ MegaByte it
[ Grande b | | Pequefiotit |
-t Az ) e
Mombre de archivo:  Pequefio td
Archivos de fipo: [TXT - Archivo de texto !vJ
[ Abrir J l Cancelar J

Figura 5.10 Seleccion de archivo para el analisis de integridad. (Fuente: Propia, 2017).



Sistema de Compresion de Archivos

UAEMex
.
Archivo:

jaime aller sur le bord de I'eau les jeudis ou les jours impairs

Analizar Archivos
Mensaje X

6 El Archivo se mantiene intacto.

Figura 5.11 Ventana de aviso correspondiente a la integridad intacta del documento.
(Fuente: Propia, 2017).

Sistema de Compresion de Archivos

UAEMex
Archive: ™ ocscomprimi |

jaime aller sur le bord de I'eau les jeudis ou les jours impairs

| Pequefio.bin | %]
Analizar Archivos
Mensaie x

@ El archivo ha sido Modificado

Figura 5.12 Ventana de aviso correspondiente la modificacion del documento.
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5.1. Pruebas

En esta seccion se pone en ejecucion el sistema que se propone, para vizualizar
la correcta funcién de este software. En la interfaz principal se selecciona la opcion
de nuevo usuario. Paso siguiente, se realiza el registro del nuevo usuario que
accedera al sistema, colocando un nombre, una contrasefia y el nombre de la
carpeta en la cual se almacenaran los archivos que comprima. Como se ilustra en
las Fig. 5.13 y 5.14. Al dar clic en “Registrar” se creara la carpeta personal en el

proyecto.

Nombre de Usuario: | Usuariol

Contrasefa; +=

Nombre de la carpeta: | usuario|

Registrar ]

Figura 5.13 Ventana de registro del Usuario1. (Fuente: Propia, 2017).

MNombre Fecha E|E;1f1t:t|ifitﬂ... Tipo Tamario
[ bdFile.bd 2 Archivo BD 1KB
Usuariol 2 Carpeta de archivos
build 31/0 Carpeta de archivos
dist 31/05/2017 08:19 ... Carpeta de archivos
sre 31/05/2017 01:47 ... Carpeta de archivos
Test 31/0 71252 ..  Carpeta de archivos
bin 0 Carpeta de archivos
nbproject 09/05/2017 06:30 ...  Carpeta de archivos

Figura 5.14 llustracion de la carpeta creada por el Usuario1, denominada Usuario1
(Fuente: Propia, 2017).
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El sistema envia un mensaje donde informa que el registro se hizo de manera
correcta, y regresara a la interfaz principal, donde se coloca el nombre de usuario
y la contrasefia recién creados. El sistema responde con un mensaje de

bienvenida, como se muestra en la Fig. 5.15.

Sistema de Compresion de Archivos
UAEMex

o= TauTalalanil|

Descomprimir

Archivo:

L ]
| Analizar Archivos

6 Bienvenido al ‘Sistema de Compresion de Archivos UAEMex

(o

Figura 5.15 Ventana de aviso correspondiente a la bienvenida en el sistema.
(Fuente: Propia, 2017).

Se dara clic en la opcién “Abrir Archivo”, y se selecciona el documento al que se
le aplicara la compresion. Al término de la compresidn, aparecera un mensaje de
exito en la codificacion, para que se active la descompresion y el analisis de
integridad.
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Para garantizar el buen funcionamiento del sistema, se realizaron 30 pruebas de

compresion, descompresion y analisis de integridad. La Tabla 5.1 presenta los

tiempos de ejecucion con distintos tamaros de archivos de texto.

Como puede observarse, los resultados aumentan segun el tamarfo del

archivo, debido a que se realiza la proteccion de la informacién a través de la

funcion picadillo. Es importante mencionar que los tiempos obtenidos pueden ser

mejorados, optimizando la implementacion del codigo Huffman y de la funcion

picadillo.

Tabla 5-1. Tiempos de Ejecuccion de Diferentes Tamafios de Archivos en el Sistema Propuesto.
(Fuente: Propia, 2017).

Archivo Tamaio Tiempo

2.8k
7.9k
15k
42k
80k
85k
120k
145 k
350 k
500k

1 Mb
1.5 Mb
3.3 Mb
4.2 Mb
4.8 Mb
5 Mb
5.6 Mb
6.2 Mb
7 Mb
8.2 Mb

© 0O N O G b ON -~

N = =2 o @ ) o ) = = =
o ©W O NO” L A~ OWDN -~ O

Ejecucion
01:15 min
01:27 min
01:55 min
02:24 min
03:02 min
03:05 min
03:25 min
03:38 min
03:41 min
04:02 min
05:01 min
05:25 min
06:40 min
07:33 min
07:52 min
07:59 min
08:06 min
08:18 min
08:57 min
09:06 min
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21
22
23
24
25
26
27
28
29
30

9 Mb

10 Mb
12.4 Mb
15 Mb
16.7 Mb
18 Mb
20 Mb
26 Mb
26.8Mb
30 Mb

09:35 min
10:05 min
11:07 min
13:05 min
13:55 min
15:02 min
16:08 min
18:58 min
19:10 min
21:58 min
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6. CONCLUSIONES Y ALCANCES AFUTURO

“Solo podemos ver poco del futuro, pero lo suficiente para
darnos cuenta que hay mucho que hacer”
Anénimo

A continuacion, se presentan las conclusiones y el trabajo futuro de este proyecto

de tesis.

6.1. Conclusiones

En el presente trabajo de tesis tuvo como finalidad conocer sobre la importancia
en la seguridad e integridad de la informacion almacenada en los dispositivos
tecnolégicos, ya que hoy en dia se cometen actos maliciosos arriesgando la

estabilidad de los soportes de datos.

Al conocer la problematica del tema, se decidié hacer una investigacion
sobre el analisis forense, el cual permitid definir que es un proceso, el cual es
sumamente importante trabajar con copias sobre la informacion almacenada en

un dispositivo, para que este salvaguardada.

La integridad y seguridad es el objetivo principal al desarrollar el sistema
propuesto, ya que al tener un archivo en una computadora cualquier persona lo
puede modificar para un mal uso de este, es por ello que el software disefiado
realiza un respaldo, donde el usuario elegira la carpeta en donde sera
almacenada esta copia, y podra realizar la codificacion de la misma
manteniéndola segura, y someterla a un analisis para conocer si ha sido alterado

ese archivo.



Se estima que con el programa desarrollado brinda la seguridad necesaria para
que los respaldos que realiza se mantengan integros. Al realizar pruebas se pudo

observar que es eficaz, y hace un analisis fiable en los archivos.

La codificacion de la informacion consiste en aplicar el algoritmo Huffman
gue su objetivo principal es realizar arboles binarios de acuerdo a la frecuencia
del texto que contiene un archivo, obteniendo un cédigo que represente ese

caracter.

En el andlisis para conocer la integridad de los archivos fue utilizada la
funcién Hash ya que, al tener una entrada de informacion, la trasforma en un valor
numeérico y es mas sencillo su estudio ya que es mas facil analizar dos series de
numeros que caracter por caracter, al implementar esta funcion, se pudo observar

que es eficaz y seguro en su resultado.

La auditoria sobresalié en esta investigacion e implementacion del sistema
propuesto ya que, para realizar un respaldo, codificacion, decodificacion,
recuperacion y analisis, estudia de manera precisa y exacta la informacion que
se esta protegiendo, y si nota alguna deficiencia en algun proceso de los ya
mencionados, mandara un mensaje alertando al usuario de que hay alguna

anomalia en el archivo.
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6.2. Alcances a Futuro

Al realizar el disefio del sistema, se comenzo6 a pensar en muchas mejoras que

permitira que el sistema propuesto tenga un mejor rendimiento en su uso.

e Variedad de tipos de archivos,

e Mejores técnicas de seguridad en los archivos,

e Mejoria en tiempos de ejecucion,

¢ Implementar mas funciones que puedan hacer esta herramienta mas
eficaz entre estas caracteristicas se encuentra la recuperacion de datos

de hasta un 90% de informacién en un soporte de datos.

Estos son solo algunos objetivos a futuro, ya que es un trabajo que se puede

prestar para mejorar y sea un software que se implemente en distintas areas.
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